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EDITORIAL

Sehr geehrte Damen und Herren

«Je mehr 5G-Antennen, desto
mehr Strahlung.» Dieser Aus-
sage stimmten in einer repra-
sentativen Online-Befragung,
die im Auftrag von SUISSE-
DIGITAL im Marz 2023 durch
das Meinungsforschungsins-
titut LINK durchgefthrt wur-
de, 16 Prozent der Befragten
voll und ganz und 32 Prozent eher zu. Daraus |&sst
sich schliessen: Fast die Halfte der Bevélkerung in der
Schweiz ist unzureichend Uber den Mobilfunkstandard
5G informiert. Denn tatséachlich ist es gerade umge-
kehrt: Je mehr 5G-Antennen es gibt (d.h. je besser die
Abdeckung mit 5G ist), desto geringer ist die Strah-
lungsleistung des Handys, das sich nahe am Kérper
befindet. Die Opposition gegen mehr 5G-Antennen
ist deshalb in vielen Fallen nicht rational begrindet.

Fir unsere Mitglieder, die das Bedurfnis der Schweizer
Bevolkerung nach einem moglichst flachendeckenden
Mobilfunkempfang befriedigen méchten, stellt dieser
tiefe Wissensstand zu grundlegenden Zusammen-
hangen bei 5G ein grosses Problem dar. Aus diesem
Grund sind wir daran, eine Publikation zum Thema
«5G-Mythen» zusammenzustellen. Wir werden lhnen
diese Publikation in elektronischer Form zustellen, so-
bald sie verfigbar ist.

In der Zwischenzeit bitten wir Sie, sich im Rahmen
Ilhrer Méglichkeiten dafir einzusetzen, dass der Bau
von 5G-Antennen nicht auf der Basis von irrationalen
und unwissenschaftlichen Argumenten verzégert wird.
Zudem bitten wir Sie, die Motion «20.3237: Mobil-
funknetz. Die Rahmenbedingungen fur einen raschen
Aufbau jetzt schaffen», die am 8. Juni im Standerat de-
battiert wird, anzunehmen.

Bitte beachten Sie auch unsere Veranstaltung im
Herbst, zu denen wir Sie schon jetzt herzlich einladen.

e Am Mittwoch, 20. September 2023 findet
von 12:30 - 14:00 Uhr unser Anlass der Herbst-
session im Casino Bern statt.

e Am Mittwoch, 22. November 2023 findet
unsere ganztatige Brachentagung
SUISSEDIGITAL-DAY im Kursaal in Bern statt.

Nutzen Sie diese Anlasse fur den Austausch mit Un-
ternehmern, Branchenvertreterinnen, Telekommuni-
kations-Experten und Ratskolleginnen und -kollegen.
Anmeldungen nehmen wir ab sofort entgegen (Tel.
031 328 27 28 oder info@suissedigital.ch).

Schliesslich méchte ich Sie noch auf unseren Stand-
punkt zum Informationssicherheitsgesetz (SR: 1. Juni
2023) hinweisen, den wir auf Seite 2 in aller Kiirze dar-
legen.

Nun winsche ich Ihnen eine aufschlussreiche Lektlre
und eine erfolgreiche Sommersession.

Pierre Kohler
Président SUISSEDIGITAL
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AKTUELLE GESCHAFTE

22.073: Informationssicherheitsgesetz - Einfiih-
rung einer Meldepflicht fiir Cyberangriffe auf kriti-
sche Infrastrukturen

SR, Donnerstag, 1. Juni 2023

SUISSEDIGITAL begrisst die Einfihrung der Melde-
pflicht fir Cyberangriffe. Wir empfehlen jedoch, den
Minderheitsantragen zu folgen und die «IT-Schwach-
stellen» in Art. 73b Abs 3 und Art. 74 E-ISG wieder zu
streichen, wie urspringlich vom Bundesrat vorgeschla-
gen. Dafir sprechen folgende vier Argumente:

1) Aufgrund der unterschiedlichen IT-Systeme,
die in verschiedenen Branchen und auch inner-
halb der einzelnen Branchen eingesetzt werden,
konnen Schwachstellen unter den Betreiberinnen
kritischer Infrastrukturen nicht verglichen werden.
Eine zentrale Erfassung der Schwachstellen ergibt
so kaum einen systemischen Mehrwert.

2) Die Sammlung von Schwachstellen an zen-
traler Stelle gefahrdet die kritischen Infrastruk-
turen mehr, als sie diese schitzt. Eine Meldung
von IT-Schwachstellen und die damit verbundene
Sammlung an zentraler, staatlicher Stelle setzt vo-
raus, dass das Sicherheitssystem dieser Behorde
(z.B. NCSC) absolut geschitzt ist. Mogliche Lecks
mussen auf staatlicher Seite zu jeder Zeit kom-
plett ausgeschlossen und bei Auftreten jederzeit
und unverziglich geschlossen werden koénnen.
Dass diese Anforderung wenig realistisch und
kaum zu erfillen ist, zeigen verschiedene Vorfal-
le aus jungster Vergangenheit, bspw. die Angriffe
auf die US-Administration oder den Deutschen
Bundestag.

3) Die Meldung von Schwachstellen fihrt zu ei-
ner administrativen Mehrbelastung fur Unterneh-
men und Staat, die von echten Cyberangriffen
ablenkt. Zukinftig missten eine grosse Anzahl an
Datenpunkten regelmassig gemeldet werden. Fur
diese kontinuierlichen Meldungen mussten in al-
len Unternehmen voraussichtlich Stellen geschaf-
fen werden. Dies gilt ebenso fur den Staat selbst,
um alle Daten- und Referenzpunkte auswerten zu
konnen. Dies birgt das Risiko der burokratischen
Uberforderung und kann dazu fihren, dass Res-
sourcen fur die Bekdmpfung von ernsten Cyber-
angriffen, resp. die Erhéhung der Cyber-Resilienz
nicht zur Verfigung stehen.

SUISSEDIGITAL

4) Die Meldung von Schwachstellen wére ein
Schweizer Alleingang, der fur international tatige
Unternehmen zu Rechtsunsicherheit und admi-
nistrativem Zusatzaufwand fUhrt, da sie zwischen
nationalen und internationalen Vorgaben unter-
scheiden mussten.

Die aufgefihrten Argumente und Sicherheitsbeden-
ken zeigen: Der Nutzen der vorgesehenen Melde-
pflicht von Schwachstellen ist nicht ersichtlich. Wir
bitten Sie deshalb, auf die Verankerung einer Melde-
pflicht von IT-Schwachstellen fir Betreiber kritischer
Infrastrukturen zu verzichten.

Schliesslich erachtet es SUISSEDIGITAL als problema-
tisch, wenn in ausserordentlichen Situationen, bspw.
bei Netz- und Systemausfallen, die vielleicht auf einen
Cyberangriff zuriickgehen, verschiedene Meldepflich-
ten gegenlber Behorden erfillt werden missen. Viel-
mehr sollte eine zentrale Anlaufstelle, je nach Bedarf,
automatisch weitere Stellen informieren.

22.073: Folgen Sie den Minderheitsantrigen und
sterichen Sie «IT-Schwachstellen».
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