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Stellungnahme zu den Verordnungsentwiirfen zum Geldspielgesetz

Sehr geehrte Frau Bundesréatin
Sehr geehrte Damen und Herren

Den offentlichen Bekanntmachungen haben wir entnommen, dass das EJPD ein Vernehmlassungsverfahren
zum Vorentwurf der Verordnungen zum Geldspielgesetz (BGS) durchfihrt. Die Vernehmlassungsfrist dauert
bis zum 15. Juni 2018. Als Branchenverband der Betreiberinnen von Kommunikationsnetzen nehmen wir hier-
mit die Moglichkeit der Meinungsausserung im Rahmen unserer Interessenwahrung zu Kapitel 7 (Einschran-
kung des Zugangs zu in der Schweiz nicht bewilligten Online-Spielangeboten) des Vorentwurfes zur Geldspiel-
verordnung (E-VGS) fristgereicht wahr.

1. Internetsperren

a) Vorbemerkung

Im Vorfeld der Volksabstimmung tiber das Geldspielgesetz (BGS) vom 10. Juni 2018 wurde viel iber die Zulas-
sigkeit von Internetsperren und insbesondere auch lber deren Wirksamkeit berichtet und diskutiert. Ohne
hier noch einmal diesbeziigliche Grundsatzfragen aufzuwerfen, erscheint es uns wichtig zu wiederholen, was
bereits die Botschaft zum Geldspielgesetz® und auch die Abstimmungsunterlagen? festhalten: Internetsperren,
wie diese heute in westlichen Staaten umgesetzt werden, gewahrleisten keine volle Wirksamkeit und konnen
relativ leicht umgegangen werden. Sie erschweren demnach lediglich den Zugang fiir den durchschnittlichen
Internetnutzer. Da der Zugang damit technisch nicht vollstandig unterbunden werden kann — dies ware mit
unverhaltnismassigem Aufwand und der Anwendung von invasiven Methoden, wie der sog. Deep Packet In-
spection/Information Extraction maoglich, aber sicherlich politisch und gesellschaftlich nicht erwiinscht — sollte

1 BBI 2015 8387 ff.
2 Volksabstimmung vom 10. Juni 2018 Erlduterungen des Bundesrates
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vor allem Uberzeugungsarbeit dahingehend geleistet werden, den Nutzern aufzuzeigen, dass es fiir sie viele
Vorteile hat, nur in der Schweiz bewilligte Spielangebote online zu nutzen. Denn auch der durchschnittliche
Internetnutzer wird sich technisch ,weiterbilden”, falls er das Gefiihl bekommt, ihm wiirden Internetangebote
vorenthalten werden. Insbesondere wenn es, wie vorliegend, letztlich gar nicht verboten ist, diese Angebote
(nicht konzessionierte auslandische Online-Spielangebote) zu nutzen.

b) Sperrmethode (Art. 89 E-VGS)

Art. 86 Abs. 4 BGS sieht vor, dass der Zugang zu von den Behorden auf einer Sperrliste aufgefiihrten Online-
Spielangeboten durch die Fernmeldedienstanbieterinnen (FDA) zu sperren ist. Die Botschaft des Bundesrates
zum Geldspielgesetz verweist hinsichtlich der dazu tatsachlich anzuwendenden Sperrmethodik auf die Aus-
flihrungsverordnung. Die Wahl der konkreten Sperrmethode sei in Abhangigkeit der technischen Maoglichkei-
ten und unter Beachtung des Verhaltnismassigkeitsprinzips zu treffen, wobei auch darauf zu achten sei, dass
die gewahlte Massnahme méglichst nicht zu einem Overblocking?® fihre und fiir die Fernmeldedienstanbiete-
rinnen (FDA) nicht mit unverhaltnismassig hohen Kosten verbunden sei. Obschon nicht perfekt, sei gegenwar-
tig die DNS-Sperre die einfachste und angemessenste Losung fiir das Sperren von unbewilligten Spiel-Inter-
netseiten.* So wurde in diesem Zusammenhang bei den Voten im Parlament dann auch immer von Domain-

Namen-Sperren/DNS-Sperren gesprochen.

SUISSEDIGITAL ist der Ansicht, dass die DNS-Sperre die einzige Massnahme darstellt, um Internetsperren
heute nach den Vorgaben des Bundesrats bzw. dessen Ausserungen in der Botschaft zum Geldspielgesetz um-
zusetzen. Auch die sogenannte KOBIK-Sperrliste wird auf diese Weise von den FDA umgesetzt.

Art. 89 E-VGS sieht nun aber vor, dass die FDA die Sperrmethode allein unter Beriicksichtigung des Standes
der Technik in Absprache mit der ESBK und der interkantonalen Behdrden bestimmen. Das heisst, es konnten
beispielsweise auch IP-Sperren zur Anwendung gelangen, wobei die konkret anzuwendende Sperrmethode
jeweils auf Niveau FDA zu bestimmen ware.

Da aufgrund der durch das BGS vorgegebenen Verhéltnismassigkeitsabwagung immer auch die konkret bei
der jeweiligen FDA vorhandene Infrastrukturausstattung etc. in die Uberlegungen einzubeziehen wéren -
selbstredend ist die bei einer kleineren Netzbetreiberin vorhandene technische Ausstattung sowie Organisa-
tion anders ausgelegt als bei einer grosseren Netzbetreiberin -, ware ein betrachtlicher Aufwand zu erwarten,
um fir die einzelne FDA die angemessene Internetzugangssperre zu eruieren. Viel zweckmassiger und auch
die notwendige Rechtssicherheit verschaffend ist es aus unserer Sicht, die anzuwendende Sperrmethode in
der Verordnung generell-abstrakt fir alle FDA festzulegen (vgl. Antrag nachfolgend), als diese von FDA zu FDA
individuell zu bestimmen. Dies auch mit Blick auf die Entschadigungsregelung in Art. 92 BGS, wonach die FDA
fiir die (auch neuen) Einrichtungen und den Betrieb dieser Einrichtungen durch die Spielaufsichtsbehorden
voll zu entschadigen sind und — ganz generell — mit Blick auf die rechtliche zu gewéahrleistende Gleichbehand-
lung. Zudem kénnte auch eine solche Verordnungsbestimmung dynamisch den technischen Entwicklungen
entsprechend relativ einfach nachgezogen werden.

Da auch die KOBIK-Sperrliste , lediglich” mit DNS-Sperren umgesetzt und nur dieses Verfahren in anderen ver-
gleichbaren Staaten standardmassig zur Sperre eines Internetzugangs angewendet wird, existieren in der

3 Beim sogenannten Overblocking werden auch Webseiten, Angebote, Informationen etc. im Internet gesperrt,
welche an sich zuldssig waren. Der durch das Overblocking Betroffene, wird oft gar nichts davon merken.
4 BBI 2015 8475
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Branche keine Erfahrungswerte, wie beispielsweise IP-Blocking effizient und moglichst ohne Overblocking-
Wirkung eingerichtet werden kann. Wobei generell das Risiko eines Overblockings bei dieser Art von Internet-
sperren als wesentlich grésser einzuschatzen ist. Wie angesprochen miissten fir solche Sperrmassnahmen
selbst bei den grossen Netzbetreiberinnen bestehende Systeme erweitert, Know-How aufgebaut und neue
Prozesse erarbeitet und eingefiihrt werden. Der zusatzliche Nutzen ware fraglich, denn auch IP-Sperren kén-
nen im Endeffekt ohne spezialisiertes Wissen der Nutzer umgangen werden (so wie auch, zur Erinnerung, die
URL eines Angebots bei DNS- und IP-Sperren relativ einfach gewechselt werden kann). Schliesslich aktualisie-
ren auch die sogenannten Native Apps nach unserem Wissen die Informationen und Daten via der Web-Ad-
resse des Spielangebots, insofern also DNS-Sperren bei Apps nicht weniger effektiv sind als bei Zugriffen iber
den Browser.

Sollte der Bundesrat dieser Auffassung nicht folgen, ist aus Grinden der Vollstandigkeit und Klarheit in der
Verordnungsbestimmung von Art. 89 E-VGS der Grundsatz der Verhaltnismassigkeit - zumindest auch - explizit
anzufuihren oder anstelle des Verweises auf den Stand der Technik einzufligen. Wie eingangs bereits erwdhnt,
fihrt die Botschaft des Bundesrates zum Geldspielgesetz das Verhaltnismassigkeitsprinzip bei der Bestimmung
der konkreten Sperrmethode ausdriicklich an. Entsprechend sieht Art. 88 Abs. 3 BGS vor, dass den FDA die
Einsprache zur Verfligung steht, falls die konkrete Sperrmassnahme aus betrieblicher oder technischer Sicht
unverhaltnismdssig ist. Der umfassende Verweis auf den Grundsatz der Verhaltnismassigkeit wurde nun aber
in der Verordnung weggelassen, so dass alleine die technischen Méglichkeiten nebst der Zustimmung der
Spielaufsichtsbehorden die Wahl der Sperrmethode zu bestimmen habe. Dies stellt jedoch eine verkiirzte Kon-
kretisierung des Gesetzes und der Absicht des Parlaments dar. Fiihren doch beispielsweise auch die Erldute-
rungen zur Geldspielverordnung dartiber hinaus noch das Kriterium der Gefahr einer tiberschiessenden Sperre
(Overblocking) an.®> Zusammenfassend allesamt Bedingungen und Kriterien, welche in eine vollstindige Ver-
haltnismassigkeitsprifung Eingang zu finden hatten, weshalb eigentlich auch nur dieses Prinzip in der Ausfiih-
rungsverordnung (nebst der Zustimmung der Spielaufsichtsbehorden) hatte erwdahnt werden missen.

Antrag zu Art. 89 E-VGS neue Formulierung:
Zur Zugangssperre der von der ESBK sowie der interkantonalen Behdrde gemeldeten Spielangebote setzen die
FDA die DNS-Sperre ein.

Eventualantrag zu Art. 89 E-VGS Ergdanzung:
Die Fernmeldedienstanbieterinnen bestimmen die Sperrmethode unter Beriicksichtigung des Verhdltnismdssig-
keitsprinzips sowie des Standes der Technik in Absprache mit der ESBK und der interkantonalen Behorde.

2. Verfahren und Frist fiir die Sperrung (Art. 88 E-VGS)

Gemadss Art. 88 E-VGS haben die FDA den Zugang zu den gesperrten Spielangeboten innerhalb einer Frist von
drei Arbeitstagen zu sperren. Wichtig ist dazu das Verstandnis, dass sich grossere zu kleineren FDA in Bezug
auf technische Ausstattung, personelle Ressourcen, implementierte Arbeitsablaufe etc. unterscheiden. So
wird die KOBIK-Sperrliste, falls iberhaupt umgesetzt, von kleineren FDA oft noch von Hand und nicht automa-
tisiert implementiert. Um den Aufwand fur diese FDA und damit auch die entstehenden Kosten tief zu halten,
ist das Verfahren fiir sie moglichst einfach zu gestalten. Dies beinhaltet zum einen, dass nicht mehrere Sperr-
listen von verschiedenen Behérden umzusetzen sind, sondern lediglich eine abgestimmte zu beziehen via ei-
ner zentralen (Schnitt-)Stelle, zum zweiten dass diese Sperrliste moglichst nur in einem vordefinierten Turnus

5> Erljuternder Bericht vom 2. Mérz 2018. Verordnungen zum Geldspielgesetz: Vorentwurf.
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aktualisiert wird (beispielsweise einmal monatlich), sowie zum dritten dass diese Liste in einem zur automati-
schen Vornahme der entsprechenden Eintrdge geeigneten Format abgerufen, wie auch manuell Gbertragen
werden kann.

Was die Umsetzungsfrist (Frist fiir die Sperrung) anbelangt, so sind die drei vorgesehenen Arbeitstage gerade
fiir kleinere FDA, welche die entsprechenden Systemeintrage noch manuell Gbertragen, zu kurz bemessen.
Entweder ist die Frist auf flinf Arbeitstage zu verlangern oder, was vorliegend beantragt wird, allgemein vor-
zusehen, dass die Umsetzung innert angemessener Frist zu erfolgen hat.

Sollten hingegen sogenannte IP-Sperren (IP-Blocking) aus Sicht und Auffassung der Spielaufsichtsbehérden
zum Einsatz gelangen, so ist dazu anzumerken, dass die FDA keine Erfahrungen damit haben, Arbeitsprozesse
dafiir bei den FDA nicht vorhanden sind sowie schliesslich auch die bestehenden Einrichtungen bei vielen FDA,
insbesondere bei den kleineren FDA, gar nicht zur Umsetzung von IP-Sperren vorgesehen sind. Es missten
dazu also bestehende Systeme aktualisiert/erganzt, Know-How aufgebaut und neue Prozesse erarbeitet und
eingefiihrt werden. Ob neue Sperren dann innert einer bestimmten Frist effektiv umgesetzt werden kénnten,
kann zurzeit nicht beantwortet werden. Es fehlen schlicht die Erfahrungswerte dazu. Auch ist darauf hinzu-
weisen, dass die Einfihrung solcher Sperrmethoden zumindest hohe initiale Kosten bei den FDA verursachen
wirden, woflr diese von den Spielaufsichtsbehérden gemass der Entschadigungsregelung in Art. 92 BGS voll
zu entschadigen waren. Die Bestimmung nimmt bekanntlich explizit Bezug auf die Kosten fur die notwendigen
Einrichtungen sowie fiir deren Betrieb, d.h. die Investitionskosten und die laufenden Aufwande zur Umsetzung
der Zugangssperren.

Antrag zu Art. 88 E-VGS neuer Titel sowie Erganzung

Frist fiir die Sperrung und Sperrliste

Die Fernmeldedienstanbieterinnen sperren den Zugang zu den von der ESBK und der interkantonalen Behorde
einmal monatlich gemeldeten Spielangeboten innert angemessener Frist. Die Meldung erfolgt (iber eine zent-
rale Schnittstelle anhand einer einheitlichen Sperrliste, welche eine automatisierte oder manuelle Umsetzung
ermdglicht.

3. Entschadigung der Fernmeldedienstanbieterinnen (Art. 91 E-VGS)

Art. 92 Abs. 1 BGS sieht vor, dass die FDA fur die Kosten zur Umsetzung der Sperren von der verfliigenden
Spielaufsichtsbehorde vollumfanglich entschadigt werden. Es geht vorliegend um Kosten, welche den FDA ef-
fektiv durch die Einrichtung der von den Spielaufsichtsbehdrden verfligten Zugangssperren zu unbewilligten
Spielangeboten entstehen. Der in Art. 91 E-VGS vorgesehene Verweis auf das im offentlichen Abgaberecht
entwickelte Aquivalenzprinzip geht fehl, weil es einerseits vorliegend nicht um eine staatliche Leistung geht
und andererseits dem Aufwand der FDA kein Aquivalent gegeniibersteht. Die Kosten der FDA miissen zwar
ausgewiesen und angemessen sein, dirfen aber nicht dem Nutzen, den sie fiir die Erreichung des gesetzgebe-
rischen Ziels haben, gegenibergestellt werden. So werden beispielsweise kleinere FDA, gemessen an der Wir-
kung auf die Anzahl Internetzugédnge, Gberproportional héhere Kosten haben als grossere FDA. Der Gesetzge-
ber hat entschieden, dass die FDA in gewissen Fallen Internetsperren einzurichten haben, ob diese Sperren
nun tauglich sind oder nicht. Die Bemessungsgrésse des Aquivalenzprinzips ist demnach aus der Verordnungs-
bestimmung ersatzlos zu streichen.
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Antrag zu Art. 91 Abs. 1 E-VGS Streichung
Die zustandige Aufsichtsbehdrde bestimmt in Absprache mit den Fernmeldedienstanbieterinnen deren Ent-

schadigung unter Beriicksichtigung desAquivalenz—und-des Kostendeckungsprinzips. Bei Uneinigkeit ent-
scheidet die Aufsichtsbehorde.

4, Ubergangsbestimmung

Schliesslich ist eine Ubergangsregelung in der Verordnung vorzusehen, da es FDA gibt, die bei Inkraftsetzung
des Geldspielgesetzes inkl. Ausfiihrungsverordnungen noch nicht liber die entsprechenden technischen Még-
lichkeiten und Organisation verfligen, Internetsperren einzurichten. Bis jetzt bestand ja auch keine gesetzliche
Pflicht fiir FDA, solche Sperren implementieren zu miissen (die Umsetzung der KOBIK-Sperrliste geschieht bis
anhin aufgrund einer fehlenden gesetzlichen Grundlage auf freiwilliger Basis).

Antrag neue Ubergangsbestimmung
Spatestens drei Monate nach Inkrafttreten dieser Verordnung missen die FDA in der Lage sein, die Sperren
gemass Art. 89 umzusetzen.

* % %

Wir danken lhnen im Voraus, dass Sie unsere Argumente in die weitere Bearbeitung der fraglichen Verord-
nungsbestimmungen einbeziehen und unsere Antrage beriicksichtigen. Fir Fragen stehen wir Ihnen jederzeit
gerne zur Verflgung.

Mit freundlichen Griissen

SUISSEDIGITAL — Verband fiir Kommunikationsnetze
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Dr. Simon Osterwalder, Rechtsanwalt Stefan Fllck, Flirsprecher LL.M.
Geschaftsfiihrer Leiter Rechtsdienst




